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1. Introduktion

Bakgrund

Dataskyddsfoérordningen uppmuntrar branschorganisationer att ta fram
uppforandekoder for att specificera tillampningen av férordningen och pa sa sitt
underlatta for framforallt sméa och medelstora organisationer att folja forordningen.
Giva Sverige har tagit denna uppmuntran pa allvar och utvecklat dessa riktlinjer till
stod for sina medlemmars efterlevnad av dataskyddsforordningen.

Giva Sverige verkar for tryggt givande och for att 6ka fortroendet f6r insamlande
organisationer. Insamling av gdvor ska bedrivas transparent, etiskt och
professionellt. Samtidigt ska Giva Sverige verka for att minska hindren for
gavoinsamling. Tanken med dessa riktlinjer ar att mota bada dessa mal.

Intentionen med riktlinjerna ar att vara ett steg pa viagen mot en eventuell
uppforandekod i dataskyddsforordningens fulla bemarkelse. Huruvida sa blir fallet
eller om riktlinjerna stannar i formatet riktlinjer d v s utan att Giva Sverige
kontrollerar medlemmarnas tillampning aterstar att se. Giva Sverige diskuterar nu
huruvida dessa riktlinjer ska delas med Integritetsskyddsmyndigheten for att be om
myndighetens bedomning, ett s k férhandsrad.

Syfte

Syftet med Giva Sveriges riktlinjer for personuppgiftshantering ar att fungera som en
vagledning for ideella organisationer som arbetar med insamlingsverksamhet att
behandla personuppgifter pa ett korrekt satt med hansyn till de specifika
forutsattningar som géller for insamlingsbranschen och samtidigt varna om givarens
personliga integritet.

Riktlinjerna bygger pa Giva Sveriges tolkning och bedomning av lagstiftningen med
avseende pa generell insamlingsverksamhet. Varje medlemsorganisation maste sjalv
ta stallning till och tolka lagstiftningen utifran sin verksamhet och behandling av
personuppgifter.

Dataskyddsforordningen ar fortfarande vid denna revision relativt oprovad i
praktiken och tolkningen av lagen inte ar entydig. I takt med att lagen provas
kommer den att bli tydligare, vilket kan fora med sig att dessa riktlinjer aterigen kan
komma att behdva dndras for att mota utvecklingen.

Avgrinsning

Giva Sveriges riktlinjer omfattar endast dataskyddsforordningen (GDPR) och inte
lagstiftning som utarbetas for elektronisk marknadsféring/kommunikation (e-
Privacy Regulation). Riktlinjerna omfattar dessutom enbart de delar av
dataskyddsforordningen som har storst betydelse for ideella organisationers
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mojlighet att bedriva insamlingsverksamhet. Behandling av personuppgifter for
andra dndamal, t ex personal, volontdrer och andra verksamhetsomraden, ligger
utanfor dessa riktlinjers rackvidd.

2. Inledning

EUs dataskyddsforordning (GDPR) dr en anpassning till den digitala utveckling som
har praglat samhallet under de senaste decennierna. Till skillnad fran den tidigare
personuppgiftslagen (PuL) omfattar dataskyddsforordningen i princip all
behandling av personuppgifter d v s analog som digital, strukturerad som
ostrukturerad!. Det betyder att organisationen behdver dokumentera — och hitta
rutiner for behandling av — alla typer av personuppgifter inom organisationen. Det
galler aven sddana personuppgifter som forekommer t ex i loptext, i
epostmeddelande m m. Konsekvenserna om organisationen inte gor det kan komma
att bli mycket kannbara.

Skilj pa behandling av personuppgift och kommunikation med en person

Det ar viktigt att notera att dataskyddsforordningen endast reglerar behandling av
personuppgift och inte marknadsforing/kommunikation. Med behandling avses allt
som gors med en personuppgift, t ex segmentering, registrering av en gava eller
gallring av givardatabas. I samband med marknadsforing/kommunikation med en
individ kravs alltid behandling av personuppgift, men for sjalva
marknadsforingen/kommunikationen — d v s den faktiska atgarden att kommunicera
med nagon, t ex att ringa, skicka brev eller skicka e-postmeddelande —galler
dessutom marknadsforingslagen och lagen om elektronisk kommunikation.

I samband med marknadsforing/kommunikation till enskilda individer racker det
saledes inte att uppfylla kraven i dataskyddsforordningen; marknadsforingslagen
och lagen om elektroniska kommunikation maste ocksa foljas. Precis som
personuppgiftslagen ersatts av dataskyddsférordningen kommer dessa lagar att
ersittas av modernare och EU-gemensam lagstiftning, den sa kallade e-Privacy
Regulation, sa snart den blir fardigforhandlad inom EU. Denna lagstiftning omfattas
dock inte av dessa riktlinjer.

! Det finns nagra f& undantag: Manuellt registrerade personuppgifter som inte ar strukturerade i system och som
inte gjorts tillgangliga for sokning eller sasmmanstéllning enligt sarskilda kriterier. Om det skulle strida mot
tryck- eller yttrandefriheten. Journalistiska andamal eller konstnéarligt eller litterart skapande. Om det i en annan
lag eller forordning finns bestammelser som avviker fran GDPR géller de bestammelserna i stéllet for reglerna i
GDPR. Och avslutningsvis om behandling av personuppgifter gors uteslutande for privata andamal galler inte
heller GDPR.
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Handledning for arbetet med personuppgifter

For mer information om vad varje organisation konkret behover gora for att
behandla personuppgifter korrekt enligt dataskyddsforordningen, har Giva Sverige
tagit fram en handledning till sina medlemmar. Kontakta garna Giva Sverige pa
info@givasverige.se for att fa tillgang till handledningen. Dessutom finns mycket bra
information och stodmaterial pa Integritetsskyddsmyndighetens hemsida.

Dataskyddsforordningen i praktiken

Utover handledningsdokumentet utarbetar Giva Sverige dven praktiska rad som kan
underlétta for medlemsorganisationerna i den praktiska implementeringen av
dataskyddsforordningen, framforallt genom en Q&A och 16pande utbildningar. Det
bygger bland annat pa exempel fran olika medlemsorganisationer och fran
internationella motsvarigheter till Giva Sverige.

3. Organisationens ansvar

Varje organisation har ett ansvar att genomfora ett antal tekniska och organisatoriska
atgarder for att forsakra sig om — och kunna visa — att dataskyddsforordningen £6ljs
(Art 5.2). Detta ansvar har i stor utstrackning att gora med dokumentation, rutiner,
information och sdakerhet. Bland atgarderna marks:

e Personuppgiftsregister (Art 30, skal 82)

e Integritetspolicy (Art. 5.1a; Art. 5.2; skal 39; Art. 12)
e Information om integritetspolicy (Art 13, 14)

e Riskminimering (Art 24-25, Art 32-33 samt Art 35)

Ansvarsstruktur inom organisationen

Giva Sveriges riktlinje for att medlemmarna ska kunna ta detta ansvar ar att de ska
utse en funktion med ansvar for samordning av dataskyddsfragor inom
organisationen. Den funktion som utses ska ha ett tydligt ansvar for att bidra till att
dokumentation och rutiner skapas och halls uppdaterade samt att organisationen
darigenom haller sig informerad om utveckling i relation till
dataskyddsférordningen.

For storre organisationer ar det ocksa lampligt att tillsatta en arbetsgrupp for
dataskyddsfragor med representanter fran olika delar av verksamheten. Detta for att
sakerstalla att hela organisationen kontinuerligt bevakar och anpassar behandling av
personuppgifter pa ett korrekt satt.

Giva Sveriges bedomning ar att de flesta ideella
organisationer/medlemsorganisationer daremot inte behover tillsétta ett formellt
dataskyddsombud (DPO) i dataskyddsférordningens mening. Ett dataskyddsombud
bor bara tillsdttas i de fall det verkligen kravs, t ex om organisationen har som
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karnverksambhet att regelbundet, systematiskt och i stor omfattning 6vervaka
enskilda personer eller om det i organisationens kdarnverksamhet ingér att behandla
kansliga personuppgifter, t ex stor omfattning av halsouppgifter, uppgifter om etnisk
eller religios tillhorighet.

Ansvarsforhallandet mellan riksforening och lokalféreningar

For organisationer med riksforening och lokala foreningar som helt eller delvis
behandlar samma personuppgifter ar det ar viktigt att faststédlla vem som ar att anse
som personuppgiftsansvarig. Personuppgiftsansvarig ar den organisation som
bestimmer dndamalet med behandlingen av personuppgifterna och hur
behandlingen ska ga till.

For organisationer dar riksorganisation och lokalorganisationer har gemensamt
ansvar for vissa personuppgifter, t ex inhamtning eller uppdatering av
medlemsuppgifter, maste de gemensamt bestimma vem som ar
personuppgiftsansvarig enligt dataskyddsforordningen. Det kan vara
riksorganisationen, lokalorganisationen eller sa kan de dela pa ansvaret.

Om ansvaret ligger hos den ena parten, blir den andra parten personuppgiftsbitrade.
I det fallet maste ett skriftligt avtal upprattas mellan parterna, ett s k
personuppgiftsbitradesavtal. Ett personuppgiftsbitrade behandlar personuppgifter
tor den personuppgiftsansvarigas rakning och ska kunna ge tillrackliga garantier for
att behandlingen uppfyller kraven i dataskyddsforordningen.

Vid delat ansvar ar bada parter att betrakta som personuppgiftsansvariga, vilket
innebér att de bada ar ansvariga for att dataskyddsforordningen f6ljs och
personuppgifterna behandlas korrekt (Art 26). Ansvaret ar straff- och
skadestandssanktionerat.

Information om organisationens ansvar

Det ar viktigt att organisationen informerar om sitt ansvar nar det galler dataskydd.
Detta ska ske i forsta hand nar nya givare/medlemmar donerar/ansluter sig till
organisationen for forsta gangen. Detta gors enklast genom en kortfattad information
dar man sammanfattar organisationens integritetspolicy och ger individen mojlighet
att ta del av den fullstindiga Integritetspolicyn genom att lanka till den.

Dessutom sa ska organisationen informera samtliga givare/medlemmar om man
genomfor forandringar av integritetspolicyn som har faktiska konsekvenser for
individen. Detta ska goras innan den nya integritetspolicyn trader i kraft genom en
kort ssmmanfattning om vad man dndrar och en lank till den nya policyn.
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Personuppgiftsbitridesavtal

For sddana personuppgifter for vilka organisationen anvander en underleverantor
ska personuppgiftsbitradesavtal upprattas. Giva Sveriges riktlinje ar att
organisationen ska kartlagga alla leverantorer, med vilka organisationen delar
personuppgifter, och uppratta personuppgiftsbitradesavtal med dessa. Det galler t ex
IT-leverantorer, webbyraer, reklambyraer, givardatabasleverantorer, epost- och sms-
tjansteleverantorer m fl. Organisationen bor uppratta ett eget
personuppgiftsbitradesavtal for anvandning i relation till de leverantdrer som inte
sjdlva har tagit fram ett personuppgiftsbitradesavtal.

Vissa storre internationella verksamheter har valt att ta fram en bilaga till det
ursprungliga leverantorsavtalet eller anvandarvillkoren, oftast kallat Data Processing
Addendum (DPA) som de anser ersatter bitradesavtalet. Vissa verksamheter
erbjuder mojlighet att signera bilagan, andra publicerar den bara pa sin webbplats.
Det ar viktigt att lasa igenom bilagan och kontrollera att villkoren stammer 6verens
med dataskyddsforordningen och organisationens integritetspolicy. Endast om de
gor det kan tjansten anvandas. Viktigt ar ocksa att Ilopande kontrollera eventuella
uppdateringar av villkoren.

Nar det galler betalkanaler dr det Giva Sveriges bedomning att bitradesavtal inte
behover upprattas. De som behandlar betalningar, huvudsakligen bankerna, har en
egen relation till givarna och darmed ett eget personuppgiftsansvar (se din
organisations avtal med banken for specifik information om ansvarsférdelning er
emellan). De har i sin tur personuppgiftsbitradesavtal med sina olika
betalkanalsleverantorer sdsom Bankgirot, Postgirot, Swish m fl.

4. Principer for behandling av personuppgifter

Dataskyddsforordningen kraver att organisationen ska dokumentera anvandningen
av personuppgifter. Syftet bakom detta krav ar att organisationen ska kunna visa att
den tar hansyn till de principer f6r behandling av personuppgifter som stalls upp i
forordningen.

e Register 6ver behandling
Grunden for all dokumentation enligt dataskyddsforordningen ar det
Personuppgiftsbehandlingsregister (ett register 6ver behandlingarna av
personuppgifter som organisationen genomfor) som lagen kraver att alla
personuppgiftsansvariga upprattar (Art 30). Trots att flera av Giva Sveriges
medlemmar dr sma organisationer med fa behandlingar och darmed kanske
skulle kunna undantas frdn ansvaret att fora register, ar Giva Sveriges riktlinje
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att alla medlemsorganisationer upprattar ett
Personuppgiftsbehandlingsregister eftersom det skapar struktur, tydlighet
och transparens (se bilaga 1).

Registret ska innehalla information om de olika satt pa vilka organisationen
hanterar personuppgifter. Det ska t ex framga vem som ar ansvarig for ett
visst register eller IT-system internt, vad registret/systemet anvands till, vilka
typer av personer som forekommer i registret/systemet, vilka typer av
uppgifter som finns i registret/systemet och med vilken rittslig grund som
uppgifterna hanteras. Registret bor foras strukturerat och digitalt, samt
uppdateras lopande

e Laglighet, korrekthet och 6ppenhet
Giva Sveriges riktlinje ar att organisationen pa ett rattvist, oppet, klart och
tydligt satt ska kunna redovisa vilka personuppgifter som samlas in, varfor
och med vilken rattslig grund (Art. 5.1a samt skal 39, 58 och 60). Det innebar
att organisationen ska ha foljande dokumentation pa plats:
Personuppgiftsbehandlingsregister, Integritetspolicy och Risk- och
konsekvensanalys(er).

Vidare ska organisationen informera de registrerade om de personuppgifter
som behandlas t ex i samband med marknadsféring/kommunikation samt vid
sarskilda tillfallen sdsom t ex vid dataintrang eller om den rattsliga grunden
for behandling behover dndras. Hansyn ska tas ocksa till annan lagstiftning,
sasom bokforingslagen, liksom Giva Sveriges och andra relevanta
organisationers etiska regler.

o Andamalsbegrinsning
Giva Sveriges riktlinje ar att organisationen alltid ska kunna redovisa ett
tydligt avgransat &andamal for vilket personuppgifterna behandlas, t ex
marknadsforing (Art 5.1b; 6.4; 13.3; 14.4 och 89.1 samt skal 39 och 50).
Andamalen ska vara skriftligen dokumenterat i
Personuppgiftsbehandlingsregistret och kommunicerat till givaren nar
uppgifterna samlas in samt ndr givaren begar det. Personuppgifterna far inte
behandlas for andra andamal dn det som angivits. Om dndamalet dndras
maste givaren informeras.

e Uppgiftsminimering
Giva Sveriges riktlinje dr att organisationen enbart ska samla in
personuppgifter som ar nodvandiga for att na andamalen med behandlingen
(Art 5.1c samt skal 39). Uppgifterna ska vara relevanta och adekvata och
dokumenterade i Personuppgiftsbehandlingsregistret. De ska inte sparas
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langre an nodvandigt och det ska finnas rattslig grund for behandling. Det ar
inte tilldtet att samla in personuppgifter for ett obestaimt framtida behov. Och
uppgifterna far inte behandlas om de &r sa gamla att de inte langre ar
relevanta for de ursprungliga dandamalen.

e Korrekta personuppgifter
Giva Sveriges riktlinje ar att organisationen ska ha dokumenterade rutiner for
att sakerstalla att personuppgifterna de behandlar ar riktiga och korrekta d v s
att de uppdateras (rattas eller raderas) pa ett systematiskt och kontinuerligt
satt (Art 5.1d samt skal 39). Rutinerna for uppdatering ska dokumenteras i
Personuppgiftsbehandlingsregistret.

e Lagringsminimering
Giva Sveriges riktlinje ar att organisationen ska ha dokumenterade tidsfrister
och rutiner {or lagring av personuppgifter d v s hur lange organisationen
sparar uppgifterna i sina register/system (Art 5.1e samt skal 39). I de fall det
inte gar att uppge en exakt lagringstid ska tiden for lagring anges pa ett
sadant satt att givaren kan gora en uppskattning av lagringstiden.
Uppgifterna far i inget fall sparas under en langre tid dn vad som ar
nodvandigt for andamalen. Nar uppgifterna inte langre behovs for de
andamalen ska de gallras, d.v.s. raderas, avidentifieras eller arkiveras i
enlighet med Art 89. Arkivering enligt Art 89 innebar att personuppgifterna
kan sparas langre endast om det finns arkivandamal av allmént intresse,
vetenskapliga eller historiska forskningsandamal eller statistiska andamal
samt lampliga skyddsatgarder for de registrerades rattigheter (Ids mer om
gallring under punkten 7 nedan). Tidsfrister och rutiner for lagring ska
dokumenteras i Personuppgiftsbehandlingsregistret.

e Integritet och konfidentialitet
Giva Sveriges riktlinje dr att organisationen ska ha kontroll 6ver var och hur
personuppgifter samlas in och sparas samt vem som har tillgang till dem (Art
5.1f och 32 samt skal 39 och 83). Dessutom ska organisationen vidta adekvata
skyddsatgarder sa att inte obehoriga far tillgang till uppgifterna. Det kan
handla om att minimera antalet uppgifter (rutiner f6r uppgiftsminimering);
begransa atkomst (rutiner for behorighetskontroll); skydda personuppgifter
(rutiner fOr autentisering, anonymisering, kryptering m m); bygga system som
ar anvandarvanliga och har tydligt fokus pa integritet (Privacy by Design)
samt att gora riskanalyser (PIA) och konsekvensbedomningar (DPIA).
Sakerhetsatgarder samt risk- och konsekvensbedomningar ska dokumenteras
i Personuppgiftsbehandlingsregistret.
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5. Raittslig grund for behandling

Dataskyddsforordningen har sex (6) réttsliga grunder f6r behandling av
personuppgifter. Grunderna adr jambordiga och det betyder att de har samma
“tyngd” d v s ingen grund ar starkare an nagon annan. For rattvis behandling av
personuppgifter maste organisationen ha stod i ndgon av dessa réttsliga grunder.
Giva Sveriges bedomning ar att fyra (4) av grunderna ar aktuella for Giva Sveriges
medlemmar:

e Samtycke (Art 6.1a)

e Fullgorande av avtal (Art 6.1b)
e Rattslig forpliktelse (Art 6.1c)
e Berittigat intresse (Art 6.1f)

Samtycke

Nar det galler den rattsliga grunden samtycke har kraven blivit striktare jamfort med
hur samtycke definierades i personuppgiftslagen (PuL). I dataskyddsférordningen
definieras samtycke som en frivillig, specifik, informerad och otvetydig viljeyttring,
genom vilken givaren, antingen genom ett uttalande eller genom en entydig
bekraftande handling, godtar behandling av sina personuppgifter (Art 4.11).

Det innebar att samtycke i form av t ex forkryssade rutor inte langre fungerar som
samtycke till behandling av personuppgifter da samtycke kraver en aktiv handling
fran den vars samtycke onskas. Samtycke enligt dataskyddsforordningen far inte
vara tvingande och t ex kravas for genomforande av avtal eller tillhandahallande av
tjanst. Forordningen kraver att fraga om samtycke ska sarskiljas och stéllas separat i
en text som ror flera olika fragor (Art 7, skal 32, 33, 42 och 43).

Krav pa samtycke
I vissa fall kraver dataskyddsforordningen samtycke for att organisationen ska fa
behandla personuppgifter:

e Barns personuppgifter i samband med informationssamhallets tjanster (Art 8)

e Personuppgifter som avsldjar ras? eller etniskt ursprung, politiska asikter,
religios eller filosofisk 6vertygelse eller medlemskap i fackférening och
behandling av genetiska uppgifter, biometriska uppgifter {for att entydigt
identifiera en fysisk person, uppgifter om halsa eller uppgifter om en fysisk
persons sexualliv eller sexuella laggning (Art 9.1)

e Det finns dock undantag fran samtyckeskravet i Art 9.1 for medlemskap i
organisationer som t ex ar ett religiost samfund (Art 9.2)

2 Notera att “ras” ir en term som anvinds i den officiella svenska forordningstexten och inte ar ett val av Giva
Sverige.

10
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Da dataskyddsforordningen utover kraven ovan (Art 8-9) inte staller krav pa
samtycke for behandling av personuppgifter ar Giva Sveriges bedomning &r att
medlemsorganisationerna i forsta hand ska luta sig mot en annan rattslig grund an
samtycke nar det ar majligt. Detta for att minimera resurskravande administration
och information.

Fullgérande av avtal

Nar det galler den réttsliga grunden avtal, kan den anvandas for behandling av
personuppgifter som kan knytas direkt till de personuppgifter som krévs for
fullgérandet av avtalet. En gava ar ett exempel pa avtal mellan givaren och
organisationen. For att gdvan ska genomforas ar det nodvandigt for organisationen
att erbjuda mojlighet till inbetalning av gavan. Det sker ofta genom att skicka
betalningsunderlag med post eller epost till givaren, vilket innebar processande av
namn- och adressuppgifter som en nddvandighet for att fullgora avtalet. Efter det att
gavan betalats torde det inte ga att anvanda fullgérande av avtal som rattslig grund
for vidare kommunikation med givaren. For det behdvs annan rattslig grund.

Tack for gdva dr en del i avtalet

Giva Sveriges riktlinje dr att en bekréftelse pa att en gdva kommit organisationen
tillhanda ar att betrakta som en formell del i gavotransaktionen. Giva Sverige anser
darfor att organisationen har ratt att skicka ett tackmeddelande till givaren som ett
kvitto pa gavan, t ex i form av ett sms?. Det géller aven i samband med gavor som
skadnks direkt via betalkanal d v s gavor fran givare vars personuppgifter
organisationen inte har i sina system (t ex gavor via Swish, sms, spontana
inbetalningar etc). For att det ska vara maojligt for organisationen att registrera
personuppgifter som inkommit direkt via t ex Swish i sin givardatabas for vidare
behandling, krdvs att organisationen informerar givaren om detta. Informationen ska
formedlas i tack-meddelandet, dar det ska framgéa med vilken rattslig grund
organisationen registrerar och behandlar personuppgifterna. Den rattsliga grunden
kommer oftast att vara beréttigat intresse (for anvandning i informations- och
marknadsforingssyfte, se langre ner i detta kapitel), men kan ocksa vara samtycke.
Denna information ska ocksa innehalla en lank till Integritetspolicyn vilket darmed
mojliggor for individen att kunna ta del av den fullstandiga informationen om hur
organisationen avser att behandla dennes personuppgifter.

Om organisationen havdar samtycke som réttslig grund maste tackmeddelandet ge
mojlighet till samtycke enligt de krav som stalls for detta (se ovan). Om
organisationen havdar berattigat intresse som rattslig grund maste tack-meddelandet

3 Det gér aven att kontakta organisationens bank och be om deras hjalp att infoga en hanvisning till
organisationens integritetspolicy i den betalningsbekraftelse som kommer fran Swish. T ex har Swedbank hjalpt
nagon medlemsorganisation med detta.
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informera om hur givaren kan avbdja fortsatt behandling och — om mdajligt —
avregistrera sig direkt.

Rittslig forpliktelse

Nar det galler den réttsliga grunden rattslig forpliktelse, kravs att behandlingen ar
ndodvandig pa grund av en annan lag. Giva Sveriges bedomning ar att det i
insamlingshdanseende mest relevanta exemplet pa rattslig forpliktelse ar
bokforingslagens krav pa att spara rakenskapsinformation i sju r. Givaren maste fa
information om vilka personuppgifter som samlas in med grund i rattslig
torpliktelse.

Berittigat intresse

Nar det galler den réttsliga grunden berattigat intresse, ger den majlighet att
behandla personuppgifter fran en individ om organisationen pa ett tydligt satt har
informerat givaren om dndamalet d v s vad man avser att gora med
personuppgifterna samt varfor organisationen anser sig ha berittigat intresse.

Ett exempel pa andamal for vilket beréttigat intresse kan havdas som rattslig grund
for behandling av personuppgifter ar direktmarknadsforing. Det framgar
uttryckligen av dataskyddsforordningen, skal 47. I direktmarknadsforing kan
mycket av det insamlingsorganisationen gor innefattas, t ex varma och kalla brev,
varm och kall epost, varma och kalla samtal samt riktad marknadsforing av olika
typer.* I samband med direktmarknadsforing maste organisationen dock informera
individen om mgjligheten att avbdja sadan.

Andra exempel pa andamal for vilka Giva Sverige beddmer att beréttigat intresse
kan anvandas som rattslig grund for behandling av personuppgifter, men dar
individen inte maste erbjudas majlighet att avbdja behandling, ar:

e Tack for gava

e Profilering, segmentering och analys
e Prospekt research

e Undersokning

Intresseavvigning

Nar organisationen véljer att anvanda berattigat intresse som rattslig grund for
behandling av personuppgifter, ar det Giva Sveriges rekommendation att detta ska
dokumenteras i form av en intresseavvagning. Intresseavvagningen innehaller i tre
huvudsakliga steg:

4 Nar det galler kalla utskick med epost och sms eller kalla samtal &r det viktigt att ocksa halla koll pa
marknadsféringslagstiftning och Giva Sveriges riktlinjer for detta.
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1. Vilket intresse (andamal) anser organisationen ar berattigat?

2. Ar det nddvindigt for organisationen att behandla personuppgifter for
andamalet?

3. Inskranker behandlingen den registrerades rattigheter i nagot avseende?

Om intresseavvagningen visar att det ar nodvandigt att behandla personuppgifterna
for att nd andamalet och den registrerades intressen, rattigheter och friheter inte
vager tyngre med beaktande av deras rimliga forvantningar, ar sannolikheten stor att
berattigat intresse foreligger.

Precis som med alla rattsliga grunder maste givaren — i linje med principen om
laglighet, korrekthet och 6ppenhet —informeras om personuppgiftsbehandling med
stod i berattigat intresse. I informationen maste syftet och det beréttigade intresset
vara tydligt uttalat. Dock kravs inte ndgon aktiv handling fran den registrerades
sida, sdsom i samband med samtycke, for att bekrafta att informationen gatt fram.

6. Sparande av personuppgifter

Dataskyddsforordningens huvudregel ar att behandling av personuppgifter endast
tar fortga sa lange som det ar nodvindigt for angivna andamal (Art 5.1e, skal 39). Det
betyder att organisationen endast far lagra (spara) personuppgifter sa lange som det
ar nodvandigt. Hur lange det ar framgar dock inte, utan det ar
personuppgiftsansvarig som maste analysera och motivera de egna behoven.

Spara med berittigat intresse som rittslig grund

Nar Giva Sverige analyserat behoven i insamlingsbranschen ar Giva Sveriges
riktlinje att personuppgifter, som sparas med berattigat intresse som réttslig grund,
tar sparas i upp till 36 manader (3 ar) efter det att den senaste gavan registrerades.

Bakgrunden till Giva Sveriges rekommendation dr att givande av gavor upptrader
cykliskt och ofta med langa intervall. Data visar att i upp till 36 ménader ar personer
som gett en gdva mer bendgna att ge igen an personer som aldrig gett. Om
organisationen behover fornya insamling av personuppgifter oftare kommer
kostnaden for administration att 6ka avsevart. En 6kad administrationskostnad
ligger inte i givarens intresse; givaren vill att sa stor del som mdgjligt av gavan ska ga
till andamalet. Det torde gélla d@ven om givaren inte véljer att skdanka en gava under
en period d v s oavsett om givaren ger eller inte vill hen med storsta sannolikhet att
en sa stor del de gavor som skanks till organisationen ska ga till andamalet. Sparande
av personuppgifter i 36 manader har dessutom varit gangse i insamlingsbranschen
under manga ar.
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Giva Sveriges rekommendation om lagring i upp till 36 manader (3 ar) betyder inte
att organisationen uppmanas att spara alla personuppgifter som har berattigat
intresse som rattslig grund sa lange. Organisationen behdver gora en behovsanalys
for olika typer av givande d& dataskyddsforordningens skal 39 sager att det ska
tillses att den period under vilken personuppgifterna lagras ar begransad till ett
strikt minimum. T ex nér det galler testamenten rekommenderar Giva Sverige istallet
att personuppgifterna lagras sa langre det behovs for att testamentet ska kunna
behandlas och darefter gallras fran personuppgifter.

Spara med annan rattslig grund

For personuppgifter som behandlas med annan rattslig grund an berattigat intresse
gdller annan lagringstid (tid for sparande). Samtycke galler till dess det att den
registrerade aterkallar sitt samtycke, fullgorande av avtal sa lange avtalstiden 16per
och rattslig forpliktelse s& lange den rattliga forpliktelsen galler, t ex bokforingslagen
7 ar.

Den registrerade maste fa information om lagringstid i samband med all behandling
av personuppgift.

7. Gallring av personuppgifter

I enlighet med dataskyddsforordningens skl 39 ska den personuppgiftsansvariga
infora tidsfrister for regelbunden kontroll eller radering av personuppgifter for att
sakerstalla att de inte sparas langre an nodvandigt.

Giva Sveriges riktlinje ar att gallring av personuppgifter ska ske regelbundet och
vara en integrerad del i organisationens dataskyddsarbete. Om den registrerade inte
varit aktiv inom 36 manader (3 ar) ska personuppgifterna tas bort fran
givardatabasen. Om tiden for lagring dr en annan ska personuppgifterna tas bort
efter den lagringstiden. Gallring av personuppgifter kan dessutom ske stegvis. Om
en delméngd av en personuppgift inte ar nodvandig att behélla kan den tas bort
innan personuppgiften tas bort helt.

Det finns tre alternativa metoder som organisationen kan anvanda sig av {for gallring
av personuppgifter:

e Radering. Radering innebér att personuppgifterna raderas helt fran
givardatabasen. I sammanhang dar givaren uttryckligen kraver att alla
personuppgifter ska raderas ar detta alternativ det som ska tillimpas. Ofta
finns det dock ett intresse att vissa data sparas, t ex i anonymiserad form eller
for arkivandamal, se nedan.
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e Anonymisering. Anonymisering innebar att en delmangd av
personuppgifterna ar kvar i givardatabasen, men i en form dar givaren
avidentifierats d v s dar samtliga uppgifter som kan identifiera givaren (dven
indirekt) har tagits bort. Vid anonymisering gar det inte att aterskapa
ursprungsinformationen om givaren, men uppgifterna kan fortfarande
anvandas for t ex statistik eller analys av givarbeteenden.

e Arkivering: Arkivering innebdr att personuppgifterna ar kvar i databasen for
att organisationen bedomer att personuppgifterna kan vara av allmant
intresse eller for att de kan komma att behéva anvandas for vetenskapliga,
historiska eller statistiska andamal (Art 5.1b, skal 50 samt skal 158, 159, 160
och 162). Dock maste ett antal tekniska (t ex pseudonymisering) och
organisatoriska (t ex behorighetsbegransning) skyddsatgarder iakttas vid
arkivering (Art 89).

Giva Sveriges bedomning ar att varken radering eller arkivering av personuppgifter
torde vara aktuellt i ndgon storre utstrackning for Giva Sveriges medlemmar nar det
gdller givardata. Radering utesluter analys och statistik, och arkivering torde inte
behovas om uppgifterna anonymiseras eftersom dataskyddsforordningen da inte
langre ar tillamplig. Arkivering, och d& huvudsakligen for vetenskapliga eller
historiska forskningsandamal eller for statistiska andamal, behover bara anvandas i
de sammanhang da det finns sédrskild anledning att infe anonymisera uppgifterna.

Om arkivering anvands ar Giva Sveriges riktlinje att organisationen ska gora en ny
intresseavvagning for att sakerstdlla vidare behandling inte kranker den
registrerades rattigheter och friheter (Art 6.4). Den registrerade behover dock inte
informeras pa nytt om arkiveringsandamalet.

8. Integritetspolicy och informationstexter

Ett genomgaende krav i dataskyddsforordningen ar kravet pa 6ppenhet (Art. 5.1a;
Art. 5.2; skal 39; Art. 12; Art 13-14; Art 15-22 samt Art 34). Oppenheten manifesteras
lampligen genom en informationssida pa webben (ofta kallad “integritetspolicy”,
“Privacy Notice” eller “personuppgiftspolicy”). Genom en sadan sida visar
organisationen sitt overgripande ansvar i integritetsfrdgor. Utover informationssidan
kraver dataskyddsforordningen att personuppgiftsansvarig informerar den
registrerade i samband med att personuppgifter samlas in (Art 13-14) och behandlas.
Det handlar om information for t ex webben, annonser, kampanjer, utskick,
tackmeddelanden m m.
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Fullstindig information till registrerade

Giva Sveriges riktlinje ar att organisationen ska ta fram information for
personuppgiftshantering som &r unik for organisationen, d v s baseras pa de
andamal, behandlingar och rutiner som organisationen har, och som ér riktad till
externa anvandare. Informationen ska ge en detaljerad beskrivning av varfér och hur
organisationen behandlar personuppgifter samt hur organisationen méter den
registrerades rattigheter. Foljande omraden ska tiackas in av informationen:

e Allmént
Kortfattad beskrivning varfor informationen ar viktig for organisationen och
verksamheten samt vilken roll organisationen har i relation till givaren (oftast
personuppgiftsansvarig).

e Personuppgifter som behandlas
Exempel pa vilka personuppgifter som inhdmtas och behandlas samt hur och i
vilket syfte (givande).

o Andamalen for behandling
Lista hur personuppgifterna som samlas in anvandas, t ex for att:

- TFullgora bestéllningar av tjanster via plattform som erbjuds av
organisationen;

- Mojliggora god service, som att hantera givarfragor, ratta felaktiga
uppgifter eller skicka information t ex nyhetsbrev;

- Analysera givarbeteende i marknadsforingssyfte eller for att skicka
erbjudanden av generell eller riktad karaktar;

- Administrera och analysera givarprofiler samt genomfora
marknadsundersokningar;

- Administrera system och ta fram statistisk om givarbeteende pa
aggregerad niva (d v s utan att identifiera givare som individ);

- Ml

e Uppgifter som kan 6verforas utanfoér den inre marknaden (EU och EES)
Information om vilka personuppgifter som kan overforas utanfor den inre
marknaden (d v s Eus medlemsstater samt Norge, Island och Lichtenstein), t
ex via en molntjanst.

e Riittslig grund, lagring och gallring av personuppgifter

Information om vilken/vilka rattslig(a) grund(er) som anvands, hur lange
personuppgifter lagras samt hur och nar personuppgifterna gallras.
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e Samtycke som rittslig grund
Information om att, i de fall samtycke anvands som rattslig grund, samtycket
ska erhallas via ett separat stycke som beror exakt hur personuppgifterna ska
anvandas och hur de samlas in.

e Cookies
Information om hur organisationen anvander cookies pa webbplatsen/-erna.

e Lankar till andra webbplatser
Information om att vid lankar fran organisationens webbplats till andra
webbplatser, sa géller deras GDPR-information.

e Givarens rittigheter och val
Information om givarens rattigheter, t ex vart givaren ska vanda sig for att t ex
tacka nej till direktmarknadsforing; be att fa uppgifter rattade eller raderade
eller be om ett registerutdrag. Det ska d@ven finnas information om givarens
ratt att klaga till tillsynsmyndigheten.

e Kontaktuppgifter
Informationen om hur organisationen kan kontaktas.

e Datum som informationen bérjar gilla

Information till allmdnheten och givarna

I samband med insamling av personuppgifter ska organisationen informera
allmanheten och givarna om integritetspolicyn och hur personuppgifter behandlas.
Informationen ska utformas pa ett kortfattat, lattatkomligt och lattbegripligt satt,
med ett tydligt och enkelt sprak (Art. 13-14). Den kan férmedlas elektroniskt, t ex pa
webbplatsen eller som en del av ett kampanjutskick med post, epost eller sms. Giva
Sveriges riktlinje ar att informationstexten ska innehalla:

e Kontaktuppgifter personuppgiftsansvarig

« Andamal med och rittslig grund for behandling

o Information om beréttigat intresse

e Andra som ev far del av personuppgiften (t ex tryckerier)

e Om personuppgiften delas med tredje land (land utanfér EU)

Informationen ska vidare innehalla en lank eller annan hanvisning till
organisationens fullstindiga integritetspolicy av vilken bl a givarens rattigheter och
hur dessa utovas ska framga pa ett tydligt satt. Det finns flera olika sdtt som sddana
har informationstexter eller integritetsmeddelanden kan utformas:
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Lager av information

For att integritetsmeddelandet ska vara lattillganglig ar en mdjlighet att anvanda
lager av information pa webbplatsen och framforallt pa mobila enheter. Det innebar
att informationen levereras stegvis med ett forsta lager i form av en rubrik av typen
“"Hur anvander vi dina uppgifter?”; det andra lagret i form av en kortfattad
information om hur uppgifterna anviands och delas, t ex ”Administrera din gava,
forenkla ditt besok pa var webbplats och —baserat pa berattigat intresse — skicka
information till dig om nya mojligheter att skdnka en gava”; och det tredje lagret
hanvisar till integritetspolicyn med en lank.

Just-in-time

Ett annat sétt att gora integritetsmeddelandet lattillganglig ar att skapa popup-
meddelanden i de formuldr pa webbplatsen ddr personuppgifter samlas in, t ex ett
meddelande av typen ”Vi registrerar ditt personnummer for att kunna sarskilja din
gava fran andras gavor” som kommer fram i form av en pratbubbla nar besdkaren
sveper med musen Over filtet for personnummer.

Ikoner och symboler
Ytterligare ett satt dr att anvanda ikoner och symboler som del av ett lager for att visa
hur en viss typ av data anvands:
e Ensymbol som anger att informationen kommer att anvandas for
marknadsforing kan t ex visas dar besokaren ska ange sin e-postadress.
e En symbol som hénvisar till en mer detaljerad forklaring av vad som kommer
att goras med uppgifter kan anvandas i olika delar av ett webbformular
e Funktionen ”svepa 0ver” kan anvandas, sa att nar du placerar markoren over
symbolen star det “marknadsforing” och om anvéandaren vill veta mer kan de
klicka sig fram for mer detaljer.

9. Sidkerhet och inbyggt dataskydd

Dataskyddsforordningen kraver att lampliga tekniska och organisatoriska atgarder
tas for att varna dataskyddsprinciperna pa ett effektivt sitt och for att integrera
nodvindiga skyddsatgarder i behandlingen (Art 32). Atgirderna ska dock sta i
proportion till behandlingen.

Giva Sveriges riktlinje ar att organisationen ska gora kontinuerliga riskanalyser av
sin behandling av personuppgifter (Privacy Impact Analysis, PIA) och med stod i
dessa fortlopande identifiera lampliga sakerhetsatgarder. I riskanalyserna ska
sarskild hansyn tas till risk for oavsiktlig eller olaglig forstoring, forlust eller andring
eller obehorigt rojande eller obehorig atkomst. Om en risk bedoms vara hog ska
organisationen alltid gora en konsekvensbedémning (Data Protection Impact
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Analysis, DPIA)5, Art 35. Det kan gilla t ex profilering, kdnsliga personuppgifter,
kreditupplysning eller i samband med inforandet av ny teknik i organisationen. Men
det kan vara bra att genomfdra konsekvensanalyser dven i andra sammanhang, da
de dr ett bra sitt att forebygga risker innan de uppkommer. Risk- och
konsekvensanalyser ska dokumenteras.

Lampliga sakerhetsatgarder som minskar risken med behandling kan handla om
rutiner for att:

e Minimera antalet uppgifter, d v s enbart behandla personuppgifter som ar
nodvandiga for andamalet (vilket omfattar mangden insamlade
personuppgifter, behandlingens omfattning, tiden for deras lagring och deras
tillganglighet);

e Begransa atkomst, d v s behorighetskontroll;

e Skydda personuppgifter, d v s att autentisera, pseudonymisera (att
personuppgifterna inte kan kopplas till en specifik individ utan att
kompletterande information, som forvaras tekniskt och organisatoriskt
avskilt, kravs), anonymisera eller kryptera personuppgifterna;

e Inbyggt dataskydd (Privacy by Design), d v s att vid upphandling av nya
system tillse att dessa dr anvandarvanliga och har inbyggt fokus pa integritet;

e Dataskydd som standard (Privacy by Default), d v s system och rutiner for att
personuppgifter inte behandlas i onddan, t ex i form av forvalda
installningarna som ar satta sa att inte mer information an nodvandigt samlas
in, delas ut eller visas.

10. Publicering av bilder, filmer och ljud®

Dataskyddsforordningen betraktar teckningar, foton, filmer och ljudfiler som
personuppgifter om de avbildar manniskor eller innehaller roster frdn manniskor.
Men @ndamalet med behandling avgor om dataskyddsforordningen ar tillamplig
eller ej.

Om andamalen ar journalistiska, konstnarliga eller litterart eller akademiskt
skapande sa undantas de fran dataskyddsforordningen, oavsett om
tryckfrihetsforordningen (TL) eller yttrandefrihetsgrundlagen (YGL) galler i
sammanhanget. Ett exempel pa journalistiska andamal skulle kunna vara

5 For svensk vagledning kring konsekvensbeddmning, se integritetsskyddsmyndighetens webbplats:
https://www.imy.se/lagar--regler/dataskyddsforordningen/konsekvensbedomningar-och-forhandssamrad/sa-har-
gor-man-en-konsekvensbedomning/

6 Att Giva Sverige sarskilt tar upp denna kategori av personuppgifter beror pa att flera medlemmar fragat
specifikt om végledning i hantering av bilder, filmer och ljud. Integritetsskyddsmyndigheten har bra information
om bilder och ljud pa sin webbplats: https://www.imy.se/verksamhet/dataskydd/vi-guidar-dig/publicera-bilder-
filmer-och-ljud-pa-internet/
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anvandning av bilder och ljud i t ex medlemstidningar. Gransdragningen mellan vad
som dr att betrakta som journalistiska andamal och mer allmadnna
informationsandamal ar dock inte alldeles tydlig, vilket gor att det kan vara bra att
ha som utgadngspunkt att dataskyddsforordningen dnda galler.

Nar dataskyddsforordningen ar tillamplig kravs rattslig grund for behandling av
bilder, filmer och ljud. De réttsliga grunder som &r aktuella ar samtycke eller
berattigat intresse. Vilken grund som ska anvandas bestdms utifran en
rimlighetsbedomning. Om det géller bilder pa en person eller nagra fa personer som
ar tydligt identifierbara behdvs samtycke. Om det géaller mingelbilder racker
berattigat intresse oftast som grund for behandling. Om samtycke anvéands bor det
vara skriftligt.

Oavsett vilken rattslig grund som anvands, kravs att de vars uppgifter behandlas far
rimlig information om behandlingen. Informationen kan t ex finnas med i inbjudan
till event och/eller formedlas pa event, sa att deltagarna gors medvetna om att
fotografering/filmning och/eller ljudupptagning sker samt att bild eller ljud kan
komma att anvandas for publicering i medlemstidning, pa webbplats eller liknande.

Nar det galler bilder, filmer och ljud (t ex bildbanker eller marknadsforingsmaterial)
som producerats fore 25 maj 2018, {or vilka rattslig grund enligt
dataskyddsforordningen inte ar tydliggjord, krdavs en analys av om organisationen
kan anvdnda berattigat intresse eller om samtycke kravs for att behdlla och anvanda
materialet. Giva Sveriges bedomning ar att berattigat intresse torde fungera som
rattslig grund for aldre material, men att skriftligt samtycke bor inhdmtas om
materialet ska fortsdtta anvandas for publicering och om det innehaller bilder, filmer
eller ljud pa en person eller nagra fa tydligt identifierbara personer.

11. Publicering pa sociala medier’

Nar det galler sociala medier ar den specifika sociala medieplattformen oftast
personuppgiftsansvarig for sina tjanster.

Undantagsvis kan det sociala mediet vara personuppgiftsbitrade till organisationen. I
de fallen utgor de sociala mediernas villkor ett slags personuppgiftsbitradesavtal (se
s 6). Ett exempel pa detta ar Facebooks tjanst “datafil f6r anpassade malgrupper”.
Eftersom de sociala medieplattformarnas villkor dr ensidigt uttryckta ar det extra
viktigt att regelbundet kontrollera att de motsvarar organisationens integritetspolicy

7 Att Giva Sverige sarskilt tar upp denna kategori av personuppgifter beror pa att flera medlemmar fragat
specifikt om végledning i sociala medier. Integritetsskyddsmyndigheten har bra information om bilder och ljud
pé sin webbplats: https://www.imy.se/verksamhet/dataskydd/vi-guidar-dig/publicera-bilder-filmer-och-ljud-pa-
internet/
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och nar upp till kraven i dataskyddsférordningen. Om sd inte &r fallet ska tjansten
inte anvandas.

I 6vrigt nar det galler sociala medier och integritet, sa dr det alltid organisationens
ansvar att behandla personuppgifter pa ett satt som inte ar krankande (enligt lagen
om elektroniska anslagstavlor, den s k BBS-lagen). Det betyder bl a att
anvandarkommentarer pa organisations profil ska tas bort “skyndsamt” om de ar
krankande. Darfor kravs lampliga sdakerhetsatgarder i arbetet med sociala medier, t
ex instruktioner kring hur kommentarsfalt dr tankta att anvandas och regler kring
vad som kan tas bort, och hur, eller inte far férekomma. Organisationen kan ocksa
uppmuntra till att rapportera krankande innehall och ha rutiner for att hantera
klagomal. Som intern sdkerhetsatgard behover organisationen d@ven ge instruktioner
till dem som arbetar med de sociala medierna angaende hur de ska skotas (policy for
sociala medier eller annan typ av handledning).

Avslutningsvis nar det galler sociala medier kan konstateras att (privata) kampanjer
via sociala medier visserligen kan ge organisationen en hel del intdkter, men att de
inte bygger givarregister. Det ar det sociala mediet som ar personuppgiftsansvarigt
och det ar det sociala mediet, och inte organisationen, som far personuppgifterna i
samband med kampanjerna.

12. Medlemsregister

Medlemskap i en ideell forening baseras normalt sett pa fullgorande av avtal som
rattslig grund. Det betyder att nar en medlem i en forening avslutar sitt medlemskap
bor medlemmens uppgifter i medlemsregistret tas bort. Inget hindrar att uppgifter
om medlemmen far finnas kvar till dess att denne exempelvis har betalat utestaende
medlemsavgifter och lamnat tillbaka ldnad utrustning. Om den tidigare medlemmen
inte uttryckligen tackat nej till att aterigen bli medlem kan organisationen spara hens
personuppgifter i upp till 36 manader (3 ar) efter senast utganget medlemskap. Den
rattsliga grunden fOr detta ar berattigat intresse, vilket baserar sig pa samma analys
som den som gjorts for givare d v s manga medlemmar dterkommer som aktiva
inom 36 manader (3 ar). Att analysen dr densamma for medlemmar som for givare
grundar sig pa att i manga av Giva Sveriges medlemsorganisationer behandlas
medlemmar och givare pa samma satt; manga ganger ar det medlemmarna som ar
givare.
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SVERIGE

Branschorganisationen
for tryggt givande

Bilaga 1.

Exempel pa forhallande mellan registrerade, syften och IT-system

Grupper av Syften IT-system
registrerade
Webb
Betalning Betallésning
Givare CRM-system
Marknadsforing CRM-system




